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КАК ТЕБЯ ЗОВУТ?
КАКОЙ У ТЕБЯ НОМЕР 
ТЕЛЕФОНА?

СКОЛЬКО ТЕБЕ ЛЕТ? В КАКОМ КЛАССЕ И КАКОЙ 
ШКОЛЕ ТЫ УЧИШЬСЯ?

КАКОГО ЧИСЛА У ТЕБЯ 
ДЕНЬ РОЖДЕНИЯ?

ГДЕ ТЫ ЖИВЕШЬ?



Что такое личнш  или персональные данные?

ВОЯ ИНФОРМАЦИЯ,
КОТОРАЯ позволяя НОМЕР школы, КЛАСС/

У С Щ 0В И 11^Т В 0Ю
личность

д о м а ш ни й  адрес



^а к у ю  информацию мы чаще всего размеш,аем о себе?

ФОТОГРАФИИ, 
имя и ВОЗРАСТ

НОМЕР
бан ко вс ко й  

РТ

Е ЖИВЕМ, в  КАК 
КЛАССЕ И ШКОЛЕ 

УЧИМСЯ

и ш ' У  ‘

КУДА И КОГДА 
ЖАЕМ ОТДЫХА! 

ОДИТЕЛЯМ



т Какие угрозы  блечет беспечное отношение к личным данным?
^ >V‘

УТЁБЯМОЖЕТ 
ПОЯВИТЬСЯ 

ВИРТУАЛЬНЫЙ ДВОЙНИК

тв о и  ФОТОГРАФИИ 
РАЗМЕСТЯТ В ИНТЕРНЕТЕ 
БЕЗ ТВОЕГО РАЗРЕШЕНИЯ

ТЕБЯ МОГУТ НАЧАТЬ 
ТРОЛЛИТЬ

ВИРТУАЛЬНЫЙ ДРУГ 
МОЖЕТ ОКАЗАТЬСЯ 

БАНДИТОМ В ЖИЗНИ

ПОКА ТЕБЯ 
И РОДИТЕЛЕЙ НЕТ ДОМА 

ЗЛОУМЫШЛЕННИКИ МОГУТ 
ПРИЙТИ И ОБОКРАСТЬ ДОИ

ОПЛАТА КАРТОЙ РОДИТЕЛЕЙ 
ВИДЕОИГР И ПРИЛОЖЕНИЙ 
МОЖЕТ ПРИВЕСТИ К КРАЖЕ 

ДЕНЕГ С ИХ КАРТ



Правила защиты персональных данных

И с п д л ы у Я  
tM9cmc имлни Н* указывай
ник, картинку в Сети,

вместо фо¥м и еЗе ты живеии  ̂и 
уенц1а0ШЩ1̂ 1̂ ые ĝmtuaea

Не оставляй 
личную 

информацию о севе 
в социальных сетях

пароли

Не отправляй смс на 
коротки» номера, не 

сообщай номера 
банмвских карт, 

своей или родителей

Не ставь 
геолокацию 
под своими 
постами

• С £ * >

Не скачивай 
приложения 

с непроверенных 
сайтов, установи 

антивирус

Если тебе предлагает 
встретиться 

виртуальный друг -  Ограничь доступ 
посоветуйся к своему профилю

с родителями в социальной сети

ф О

JL̂
ИВЕТС

S ;

Не рассказывай, 
когда 

и куда ездишь 
с родителями 

отдыхать

Не знакомься 
в интернете



' У  Щ
f  . ]r j 'ЧТО ДЕЛАТЬ, ЕСЛИ ТЕбЯ ОВИЖАЮТ В СЕТИ?

ТРОЛЛИНГ “  вид хулиганава в сети, форма 
провокации или издевательства. Тролль 
питается негативными эмоциями, он задает 
обидные вопросы, может оскорблять, 
издеваться, высмеивать внешний вид, рост, 
вес, писать обидные слова про родных и 
друзей

Если тебя обижают в сети, то помни ГЛАВНОЕ 
ПРАВИЛО-  
НЕ КОРМИ ТРОЛЛЯ

Как только перестанешь реагировать на него, 
он очень быстро потеряет интерес. Можешь 
пожаловаться на него или сообщить о 
троллинге администратору сайта



Что такое кибербуллинг?

КИБЕРБУЛЛИНГ-это 
использование 
современных 
технологий с целью 
обидеть, унизить, 
запугать или 
преследовать другого 
человека

Говоря простым 
языком, это травля, 
перенесенная в q 
Интернет

-  Никогда не принимай сам 
участие в интернет-травле кого- 
либо
-Установи настройки 
приватности, чтобы незнакомые 
люди не могли писать тебе или 
оставлять комментарии под 
твоими фото
-  Никогда не отвечай на буллинг 
-Д елай  скриншоты всех 
сообщений и сообщи о травле 
администратору ресурса -  
зачинщика травли заблокируют
-  Добавь его в черный список
-  Поговори о проблеме с кем- 
нибудь из взрослых, лучше с 
родителями -  они поддержат и 
помогут собрать доказательства 
и найти выход из сложившейся 
ситуации
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РОСКОМНАДЗОР

РОЛЬ и МЕСТО ЗАЩИТЫ ПРАВ СУБЪЕКТОВ 
ПЕРСОНАЛЬНЫХ ДАННЫХ В ОБЕСПЕЧЕНИИ 

КИБЕРБЕЗОПАСНОСТИ



/  МОШЕННИЧЕСТВО /  СЛЕЖКА

/  КИБЕРБУЛЛИНГ, 
ТРОЛЛИНГ

/  ШАНТАЖ

ВЫМОГАТЕЛЬСТВО /  АГРЕССИВНЫМ МАРКЕТИНГ



>  ПЕРЕДАЧА ПД по
незащищенным каналам

>  ПРАКТИКА ПРИНЯТИЯ условий 
пользовательского соглашения по умолчанию

>  ХИЩЕНИЕ ПД

>  ИСПОЛЬЗОВАНИЕ «серых» мобильных 
приложений

>  ФИШИНГ

>  ПОВСЕМЕСТНОЕ ИСПОЛЬЗОВАНИЕ

>  ИСПОЛЬЗОВАНИЕ
геолокационных сервисов

>  РАСПРОСТРАНЕНИЕ ПД в открытых 
источниках

>  ОБЩЕНИЕ с виртуальными друзьями



о ПРИСВОЕНИЕ личного ИМУЩЕСТВА 
ГРАЖДАН ОБМАННЫМ ПУТЁМ

о Вред психическому, нравственному и 
духовному здоровью фзждан

о Принуждение к 
выполнению воли третьих лиц

о Монетизация пользователя сети Интернет, 
т.е. пользователь становится товаром

о Нарушение права на личную жизнь

Манипулирование субъектом персональных 
данных



СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ
а КОНВЕНЦИЯ СОВЕТА ЕВРОПЫ

о защите физических лиц при автоматизированной обработке персональных данньй^^

а ФЕДЕРАЛЬНЫЙ ЗАКОН РОССИЙСКОЙ ФЕДЕРАЦИИ
«О персональных данных»

ФЕДЕРАЛЬНЫЙ ЗАКОН РОССИЙСКОЙ ФЕДЕРАЦИИ
«Об информации, информационных технологиях и о защите информации»
(в части порядка блокировки информации в сети Интернет)

65 ПОСТАНОВЛЕНИЕ ПРАВИТЕЛЬСТВА РОССИЙСКОЙ ФЕДЕРАЦИИ
«О Фешальной службе по надзору в сфере связи, информационных технологий и 

Й|^никаций»
QP
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а  Нерегулируемый оборот информации, содержащей пёрсоиальные данные

□  Несоответствие обработки персональных данных декларируемым в лог 
соглашениях Интернет-компаний целям обработки персональных данных

□  Сбор и анализ персональной информации пользователей, в том чу 
персонифицированной заинтересованности пользователя к определенным товарам

□  Использование персональных данных пользователя сети Интернет с целью продвижения 
товаров, работ, услуг на рынке

□  Создание фальшивых аккаунтов в социальных сетях

а  Использование персональных данных в коммерческих целях

:ть личной информации

пк



Em>CTBA БНЫХДАНН

АИС «Реестр нарушителей прав субъектов персональных данных»

ЦЕЛЬ:

ОГРАНИЧЕНИЕ ДОСТУПА К ИНФОРМАЦИИ, ОБРАБАТЫВАЕМОЙ С НАРУШЕНИЕМ 

ЗАКОНОДАТЕЛЬСТВА РОССИЙСКОЙ ФЕДЕРАЦИИ В ОБЛАСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ



c n o c o ^ i
Достижению БАЛАНСА интересов
Личности, общества и государства

СОХРАНЕНИЮ 
неприкосновенности частной

жизни

Сохранению
психологического

1Н


